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Gestión de la seguridad de red 
Tiene como objetivo el asegurar la protección de la información en las redes y sus recursos 
de soporte de procesamiento de información. 
 
Controles de red 
Se debería gestionar y controlar las redes para proteger la información en los sistemas y 
aplicaciones. 
 
Los controles deberían ser implementarse para procurar la seguridad de la información en 
las redes y la protección de los servicios conectados de accesos no autorizados. En 
particular, los siguientes ítems deberían ser considerados: 

a) deberían establecerse las responsabilidades y los procedimientos para la gestión 
de equipos de red; 
 

b) la responsabilidad operativa de las redes debería estar separada de las operaciones 
del computador, cuando sea apropiado; 
 

c) deberían establecerse controles especiales para salvaguardar la confidencialidad y 
la integridad de los datos que circulan a través de redes públicas o inalámbricas, así 
como para proteger los sistemas y aplicaciones conectados; podrían también ser 
requeridos controles especiales para mantener la disponibilidad de los servicios de 
red y de las computadoras conectadas; 
 

d) deberían aplicarse el seguimiento y registros en bitácora apropiados para permitir la 
grabación y la detección de acciones que puedan afectar o sean pertinentes para la 
seguridad de la información; 
 

e) deberían coordinarse detenidamente las actividades de gestión tanto para optimizar 
el servicio a la organización como para asegurar que los controles se apliquen 
coherentemente en toda la infraestructura de tratamiento de la información; 
 

f) los sistemas en la red deberían ser autenticados; 
 

g) Las conexiones de los sistemas a la red deberían ser restringidas. 
 
Seguridad de los servicios de red 
Los mecanismos de seguridad, niveles de servicio y los requisitos de gestión de todos los 
servicios de la red deberían ser identificados e incluidos en los acuerdos de servicios de 
red, ya sean servicios provistos internamente o subcontratados. 
 
La capacidad del proveedor de servicio de red para gestionar de una manera segura los 
servicios acordados debería determinarse y ser supervisada regularmente y también el 
derecho de auditar debería ser acordado. 
 
Los acuerdos de seguridad necesarios para servicios particulares, tales como 
características de seguridad, niveles de servicio y requisitos de gestión deberían ser 
identificados. La organización debería asegurarse de que los proveedores de servicios de 
red implementen estas medidas. 
 
Los servicios de red incluyen el suministro de conexiones, servicios de red privados y redes 
de valor agregado, así como soluciones de seguridad para la red tales como cortafuegos 
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(firewalls) y sistemas de detección de intrusos. Estos servicios pueden ir desde un simple 
ancho de banda sin gestionar hasta ofertas complejas de valor añadido. 
 
Las características de seguridad de los servicios de red podrían ser: 

a) tecnología aplicada para la seguridad de los servicios de red, tales como 
autenticación, cifrado y controles de conexión de red; 
 

b) parámetros técnicos requeridos para la conexión segura con los servicios de red de 
acuerdo con las reglas de la seguridad y de la conexión de red; 
 

c) procedimientos para el uso del servicio de red para restringir el acceso a los 
servicios de red o aplicaciones cuando sea necesario. 

 
Segregación de las redes 
Los grupos de servicios de información, usuarios y sistemas de información deberían ser 
segregados en redes. 
 
Un método para gestionar la seguridad de redes grandes consiste en dividirlas en dominios 
de red separados. Los dominios pueden ser elegidos con base en los niveles de confianza 
(por ejemplo, el dominio de acceso público, el dominio del escritorio, el dominio del servidor) 
o por unidades organizacionales (por ejemplo, recursos humanos, finanzas, mercadeo) o 
una combinación (por ejemplo, el dominio del servidor conectado a múltiples unidades 
organizacionales). La segregación puede hacerse ya sea utilizando distintas redes físicas 
o diferentes redes lógicas (por ejemplo, redes virtuales privadas). 
 
El perímetro de cada dominio debería estar bien definido. El acceso entre dominios de red 
está permitido, pero debería ser controlado en el perímetro utilizando una puerta de enlace 
(gateway) (por ejemplo, cortafuegos (firewall), enrutador de filtrado) El criterio para la 
segregación de las redes en dominios y permitir el acceso a través de puertas de enlace 
debería basarse en una evaluación de los requisitos de seguridad de cada dominio. La 
evaluación debería ser acorde con la política de control de acceso, los requisitos de acceso, 
el valor y la clasificación de la información procesada y también tomar en consideración el 
costo relativo y el impacto en el desempeño de incorporar tecnologías de puertas de enlace 
apropiadas. 
 
Las redes inalámbricas requieren un tratamiento especial debido a la pobre definición del 
perímetro de red. Para los entornos sensibles, debería considerarse el tratar todos los 
accesos inalámbricos como conexiones externas y segregar este acceso de las redes 
internas hasta que el acceso haya pasado a través de una puerta de enlace de acuerdo con 
la política de controles de redes, antes de dar acceso a los sistemas internos. 
 
Las tecnologías de autenticación, cifrado y control de acceso de red a nivel de usuario de 
las redes inalámbricas modernas y basadas en normas, pueden ser suficientes para la 
conexión directa a la red interna de la organización, cuando sean apropiadamente 
implementadas. 
 
A menudo las redes se extienden más allá de los límites organizacionales, en el tanto se 
crean alianzas de negocios que requieran la interconexión o compartir el procesamiento de 
la información y los recursos de red. Tales extensiones pueden aumentar el riesgo de 
acceso no autorizado, a los sistemas de información de la organización que utilizan la red, 
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algunos de los cuales pueden requerir protección de otros usuarios de red debido a su 
sensibilidad o criticidad. 
 
Transferencia de información 
Tiene como objetivo el mantener la seguridad de la información transferida dentro de una 
organización y con cualquier otra entidad externa. 
 
Políticas y procedimientos de transferencia de información 
Se deberían establecer políticas, procedimientos y controles formales para proteger la 
transferencia de información que se realice mediante el uso de todo tipo de recursos de 
comunicación. 
 
Los procedimientos y controles a seguir cuando se usan recursos de comunicación para la 
transferencia de información deberían considerar los siguientes ítems: 

a) los procedimientos diseñados para proteger la información transferida de la 
interceptación, el copiado, la modificación, la desviación y la destrucción; 
 

b) los procedimientos para la detección y protección contra el código malicioso que 
pueda ser transmitido a través del uso de comunicaciones electrónicas; 
 

c) los procedimientos para proteger la información electrónica confidencial y 
comunicada que está en la forma de un adjunto; 
 

d) las políticas o guías que delimitan el uso aceptable de los recursos de 
comunicación; 
 

e) las responsabilidades de los empleados, terceras partes y cualquier otro usuario de 
no comprometer a la organización, por ejemplo, por medio de la difamación, el 
acoso, el engaño, el reenvío de cadenas de cartas, compras no autorizadas, entre 
otros; 
 

f) el uso de técnicas criptográficas, por ejemplo, para proteger la confidencialidad, 
integridad y autenticidad de la información; 
 

g) guías para la retención y eliminación de toda la correspondencia del negocio, 
incluyendo mensajes, de acuerdo con la legislación y regulaciones nacionales y 
locales pertinentes; 
 

h) controles y restricciones asociadas con el uso de recursos de comunicación, por 
ejemplo, reenvío automático de correo electrónico hacia direcciones externas de 
correos; 
 

i) instruir al personal sobre las precauciones apropiadas a tomar para no revelar 
información confidencial; 
 

j) no dejar mensajes que contengan información confidencial en máquinas 
contestadoras puesto que ellas pueden ser escuchadas por personas no 
autorizadas, almacenadas en sistemas comunales o almacenadas incorrectamente 
como resultado de un error en el discado; 
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k) instruir al personal sobre los problemas de utilizar máquinas o servicios de facsímil, 
llámese: 

1) acceso no autorizado al almacenamiento de mensajes para retirarlos; 
 

2) programación deliberada o accidental de las máquinas para enviar mensajes 
a números específicos; 
 

3) enviar documentos y mensajes a números incorrectos, ya sea por discar 
incorrectamente o utilizar un número almacenado incorrectamente; 

 
Además, al personal debería recordársele que no deberían tenerse conversaciones 
confidenciales en lugares públicos o sobre canales de comunicación inseguros, oficinas 
abiertas y lugares de reunión. 
 
Los servicios de transferencia de información deberían cumplir con todos los requisitos 
legales pertinentes. 
 
La transferencia de información puede ocurrir por medio del uso de diferentes tipos de 
recursos de comunicación, incluyendo, correo electrónico, voz, facsímil y vídeo. 
La transferencia de software puede ocurrir a través de diferentes tipos de recursos de 
comunicación, incluyendo descargas desde la Internet y la adquisición de proveedores que 
revenden los productos. 
 
Las implicaciones de negocios, legales y de seguridad asociadas con el intercambio 
electrónico de datos, el comercio electrónico y las comunicaciones electrónicas, deberían 
ser considerados, así como los requisitos de controles. 
 
Acuerdos sobre la transferencia de información 
Se deberían establecer acuerdos para la transferencia segura de información del negocio 
entre la organización y partes externas 
 
Los acuerdos de transferencia de información deberían incluir lo siguiente: 

a) gestión de responsabilidades para controlar y notificar la transmisión, el envío y la 
recepción; 
 

b) procedimientos para asegurar la trazabilidad y el no repudio; 
 

c) estándares técnicos mínimos para el empaquetado y transmisión; 
 

d) acuerdos de custodia; 
 

e) estándares de identificación de servicio de mensajería; 
 

f) responsabilidades y compromisos ante el evento de incidentes de seguridad de la 
información, tales como pérdida de datos; 
 

g) uso de un sistema de etiquetado acordado para la información sensible o crítica, 
asegurando que el significado de las etiquetas sea inmediatamente comprendido y 
que la información sea protegida apropiadamente; 
 

h) estándares técnicos para la grabación y lectura de información y software; 
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i) cualquier control especial que puede ser requerido para proteger elementos 

sensibles, tales como criptografía; 
 

j) mantener una cadena de custodia mientras la información se encuentra en tránsito; 
 

k) niveles aceptables del control de acceso. 
 
Deberían establecerse y mantenerse políticas, procedimientos, y estándares para proteger 
la información y los medios físicos en tránsito y deberían referenciarse en los acuerdos de 
transferencia. 
 
El contenido sobre seguridad de la información de cualquier acuerdo debería reflejar la 
sensibilidad de la información del negocio involucrada. 
 
Los acuerdos pueden ser electrónicos o manuales, y pueden tomar la forma de un contrato 
formal. Para la información confidencial, los mecanismos específicos utilizados para la 
transferencia de dicha información deberían ser coherentes para todas las organizaciones 
y tipos de acuerdos. 
 
Mensajería electrónica 
La información involucrada en la mensajería electrónica debería ser protegida 
apropiadamente. 
 
Las consideraciones de seguridad de la información para la mensajería electrónica 
deberían incluir lo siguiente: 

a) proteger los mensajes de los accesos no autorizados, modificación o negación de 
servicio en proporción con el esquema de clasificación adoptado por la organización; 
 

b) asegurar el correcto direccionamiento y transporte de los mensajes; 
 

c) confiabilidad y disponibilidad del servicio; 
 

d) consideraciones legales, por ejemplo, requisitos para firmas digitales; 
 

e) obtener la aprobación antes de utilizar servicios públicos externos, tales como 
mensajería instantánea, redes sociales o compartición de archivos; 
 

f) niveles fuertes de autenticación controlando el acceso desde redes de acceso 
público. 

 
Hay muchos tipos de mensajería electrónica tales como el correo electrónico, intercambio 
electrónico de datos, y redes sociales que cumplen una función en las comunicaciones del 
negocio. 
 
Acuerdos de confidencialidad o no divulgación 
Los requisitos para los acuerdos de confidencialidad o de no divulgación, que reflejen las 
necesidades de la organización para la protección de la información, deberían ser 
identificados, documentados y revisados regularmente. 
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Los acuerdos de confidencialidad o de no divulgación deberían incluir el requisito de 
proteger la información confidencial usando términos que puedan hacerse cumplir 
legalmente. Los acuerdos de confidencialidad o de no divulgación son aplicables a las 
partes externas o a los empleados de la organización. Los elementos deberían 
seleccionarse o incluirse en consideración con la naturaleza de la otra parte y su acceso 
permisible o el manejo de información confidencial. Para identificar los requisitos de los 
acuerdos de confidencialidad o no-divulgación, deberían considerarse los siguientes 
elementos: 

a) una definición de la información a ser protegida (por ejemplo, información 
confidencial); 
 

b) duración prevista del acuerdo, incluyendo los casos en que sea necesario mantener 
la confidencialidad indefinidamente; 
 

c) acciones requeridas cuando termina un acuerdo; 
 

d) responsabilidades y acciones de los signatarios para evitar la divulgación no 
autorizada de la información; 
 

e) propiedad de la información, secretos comerciales y propiedad intelectual, y cómo 
esto se relaciona con la protección de la información confidencial; 
 

f) el uso permitido de la información confidencial, y los derechos del signatario para 
utilizar información; 
 

g) el derecho de auditar y de supervisar actividades que involucran información 
confidencial; 
 

h) procesos para la notificación y reporte de divulgación no autorizada o fuga de la 
información confidencial; 
 

i) términos para que la información sea devuelta o destruida cuando cesa el acuerdo; 
 

j) acciones previstas que serán tomadas en caso de ruptura del acuerdo. 
 
Basándose en los requisitos de seguridad de la información de una organización, se pueden 
necesitar otros elementos en los acuerdos de confidencialidad y no divulgación. 
 
Los acuerdos de confidencialidad y no divulgación deberían cumplir con todas las leyes y 
regulaciones de la jurisdicción en la cual se aplican. 
 
Los requisitos de los acuerdos de confidencialidad y no-divulgación deberían revisarse 
periódicamente y cuando ocurran cambios que influyan en estos requisitos. 
 
Los acuerdos de confidencialidad y no-divulgación protegen la información de la 
organización e informan a los signatarios de su responsabilidad para proteger, utilizar, y 
divulgar la información de forma responsable y autorizada. 
 
Puede haber necesidad por parte de una organización de utilizar diversas formas de 
acuerdos de confidencialidad o no-divulgación en distintas circunstancias. 
 


