SEGUIMIENTO DE LA SEGURIDAD DE LA INFORMACION

Seguimiento, medicion, andlisis y evaluacion

La organizacién deber evaluar el rendimiento de seguridad de la informacion y la eficacia
del sistema de gestion de seguridad de la informacion.

La organizacion debe determinar:

a) aqué se le debe dar seguimiento y medir, incluyendo los procesos de seguridad de
la informacion y los controles;

b) los métodos de seguimiento, medicion, andlisis y evaluacién, segun corresponda,
para garantizar resultados validos;
Nota: Los métodos seleccionados deberian producir resultados comparables y
reproducibles para ser considerados validos.

¢) cuando se debe llevar a cabo el seguimiento y la medicion;

d) quién debe dar seguimiento y realizar la medicion;

e) cuando deben ser analizados y evaluados los resultados del seguimiento y
medicion; y

f) quién debe analizar y evaluar los resultados.

La organizacion debe conservar la informacion documentada apropiada como evidencia de
los resultados del seguimiento y la medicion.

Auditoria interna
La organizacién debe llevar a cabo auditorias internas a intervalos planificados, para
proporcionar informacion sobre si el sistema de gestion de seguridad de la informacion:

a) esté en conformidad con

1) los requisitos propios de la organizacion para su sistema de gestiéon de seguridad
de la informacion; y

2) los requisitos de esta Norma Internacional;

b) se implementa y se mantiene de manera eficaz.

La organizacién debe:

c) planificar, establecer, implementar y mantener un (unos) programa(s) de auditoria,
incluyendo la frecuencia, métodos, responsabilidades, requisitos de planificacion y
presentacion de informes. El programa de auditoria debe tomar en consideracion la
importancia de los procesos en cuestion y los resultados de auditorias anteriores;

d) definir los criterios de la auditoria y el alcance de cada auditoria;

e) seleccionar los auditores y dirigir auditorias que garanticen la objetividad e
imparcialidad del proceso de auditoria;
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f) asegurar que los resultados de las auditorias se reporten a la administracion
correspondiente; y

g) conservar informacion documentada como evidencia del (de los) programa(s) de
auditoria y los resultados de la auditoria.

Revision por la direccién

La alta direccién debe revisar el sistema de gestion de la seguridad de la informacion de la
organizacion a intervalos planificados, para asegurar su continua conveniencia, adecuacion
y eficacia.

La revision por la direccion debe tomar en consideracion:

a) el estado de las acciones de revisiones previas por la direccion;

b) cambios en los problemas externos e internos que son relevantes para el sistema
de gestion de seguridad de la informacion;

c) retroalimentacion sobre el rendimiento de seguridad de la informacion, incluyendo
las tendencias en:

1) no conformidades y acciones correctivas;

2) resultados del seguimiento y de la medicion;

3) resultados de auditorias, y

4) el cumplimiento de los objetivos de seguridad de la informacién;
d) retroalimentacion de las partes interesadas;

e) los resultados de la evaluacion del riesgo y el estado del plan de tratamiento de los
riesgos; y

f) oportunidades de mejora continua.
Los resultados de la revision por la direccion deben incluir las decisiones relacionadas con
las oportunidades de mejora continua y cualquier necesidad de cambios en el sistema de

gestion de seguridad de la informacion.

La organizacion debe conservar informacion documentada como evidencia de los
resultados de las revisiones por la direccion.

No conformidades y acciones correctivas
Cuando se produce una no conformidad, la organizacion debe:

a) reaccionar a la no conformidad, y segun sea el caso:
1) adoptar medidas para controlar y corregir, y

2) hacer frente a las consecuencias;

Péagina 2 de 3



SEGUIMIENTO DE LA SEGURIDAD DE LA INFORMACION

b) evaluar la necesidad de adoptar medidas para eliminar las causas de nho
conformidad, con elfin de que no se repita o se produzcan en otros lugares, a través
de:

1) larevision de la no conformidad;

2) determinar las causas de la ho conformidad, y

3) determinar si existen no conformidades similares o que potencialmente podrian
ocurrir;

c) implementar cualquier accidn necesaria,;
d) revisar la eficacia de las medidas correctivas tomadas, y

e) realizar cambios en el sistema de gestién de seguridad de la informacion, si es
necesario.

Las acciones correctivas deben ser apropiadas para efectos de las no conformidades
encontradas.

La organizacién debe conservar informacion documentada como evidencia de:

f) lanaturaleza de las no conformidades y de cualquier accion tomada posteriormente,
y

g) los resultados de cualquier accién correctiva.
Mejora continua

1) Laorganizacion debe mejorar continuamente la conveniencia, adecuacion y eficacia
del sistema de gestién de seguridad de la informacion.
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