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Seguimiento, medición, análisis y evaluación 
La organización deber evaluar el rendimiento de seguridad de la información y la eficacia 
del sistema de gestión de seguridad de la información. 
 
La organización debe determinar: 

 
a) a qué se le debe dar seguimiento y medir, incluyendo los procesos de seguridad de 

la información y los controles; 
 

b) los métodos de seguimiento, medición, análisis y evaluación, según corresponda, 
para garantizar resultados válidos; 
Nota:  Los métodos seleccionados deberían producir resultados comparables y 
reproducibles para ser considerados válidos. 
 

c) cuándo se debe llevar a cabo el seguimiento y la medición; 
 

d) quién debe dar seguimiento y realizar la medición; 
 

e) cuándo deben ser analizados y evaluados los resultados del seguimiento y 
medición; y 
 

f) quién debe analizar y evaluar los resultados. 
 
La organización debe conservar la información documentada apropiada como evidencia de 
los resultados del seguimiento y la medición. 
 
Auditoría interna 
La organización debe llevar a cabo auditorías internas a intervalos planificados, para 
proporcionar información sobre si el sistema de gestión de seguridad de la información: 
 

a) está en conformidad con 
 

1) los requisitos propios de la organización para su sistema de gestión de seguridad 
de la información; y 
 

2) los requisitos de esta Norma Internacional; 
 

b) se implementa y se mantiene de manera eficaz. 
 
La organización debe: 

 
c) planificar, establecer, implementar y mantener un (unos) programa(s) de auditoría, 

incluyendo la frecuencia, métodos, responsabilidades, requisitos de planificación y 
presentación de informes. El programa de auditoría debe tomar en consideración la 
importancia de los procesos en cuestión y los resultados de auditorías anteriores; 
 

d) definir los criterios de la auditoría y el alcance de cada auditoría; 
 

e) seleccionar los auditores y dirigir auditorías que garanticen la objetividad e 
imparcialidad del proceso de auditoría; 
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f) asegurar que los resultados de las auditorías se reporten a la administración 
correspondiente; y 
 

g) conservar información documentada como evidencia del (de los) programa(s) de 
auditoría y los resultados de la auditoría. 

 
Revisión por la dirección 
La alta dirección debe revisar el sistema de gestión de la seguridad de la información de la 
organización a intervalos planificados, para asegurar su continua conveniencia, adecuación 
y eficacia. 
 
La revisión por la dirección debe tomar en consideración: 

 
a) el estado de las acciones de revisiones previas por la dirección; 

 
b) cambios en los problemas externos e internos que son relevantes para el sistema 

de gestión de seguridad de la información; 
 

c) retroalimentación sobre el rendimiento de seguridad de la información, incluyendo 
las tendencias en: 

 
1) no conformidades y acciones correctivas; 

 
2) resultados del seguimiento y de la medición; 

 
3) resultados de auditorías, y 

 
4) el cumplimiento de los objetivos de seguridad de la información; 
 

d) retroalimentación de las partes interesadas; 
 

e) los resultados de la evaluación del riesgo y el estado del plan de tratamiento de los 
riesgos; y 
 

f) oportunidades de mejora continua. 
 
Los resultados de la revisión por la dirección deben incluir las decisiones relacionadas con 
las oportunidades de mejora continua y cualquier necesidad de cambios en el sistema de 
gestión de seguridad de la información. 
 
La organización debe conservar información documentada como evidencia de los 
resultados de las revisiones por la dirección. 
 
No conformidades y acciones correctivas 
Cuando se produce una no conformidad, la organización debe: 

 
a) reaccionar a la no conformidad, y según sea el caso: 

 
1) adoptar medidas para controlar y corregir, y 

 
2) hacer frente a las consecuencias; 
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b) evaluar la necesidad de adoptar medidas para eliminar las causas de no 

conformidad, con elfin de que no se repita o se produzcan en otros lugares, a través 
de: 

 
1) la revisión de la no conformidad; 

 
2) determinar las causas de la no conformidad, y 

 
3) determinar si existen no conformidades similares o que potencialmente podrían 

ocurrir; 
 

c) implementar cualquier acción necesaria; 
 

d) revisar la eficacia de las medidas correctivas tomadas, y 
 

e) realizar cambios en el sistema de gestión de seguridad de la información, si es 
necesario. 

 
Las acciones correctivas deben ser apropiadas para efectos de las no conformidades 
encontradas. 
 
La organización debe conservar información documentada como evidencia de: 

 
f) la naturaleza de las no conformidades y de cualquier acción tomada posteriormente, 

y 
 

g) los resultados de cualquier acción correctiva. 
 
Mejora continua 

1) La organización debe mejorar continuamente la conveniencia, adecuación y eficacia 
del sistema de gestión de seguridad de la información. 

 


