ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

Continuidad de la seguridad de la informacion
Tiene como objetivo asegurar que la continuidad de la seguridad de la informacién deberia
ser integrada en los sistemas de gestion de la continuidad de negocio de la organizacion

Planificacion de la continuidad de la seguridad de la informacion

La organizacion deberia determinar sus requisitos de seguridad de la informacién y la
continuidad de la gestion de seguridad de la informacion en situaciones adversas, por
ejemplo, durante una crisis o desastre.

Una organizacion deberia determinar si la continuidad de la seguridad de la informacion
esta incluida dentro del proceso de gestién de continuidad del negocio o en el proceso de
gestion de recuperacion ante desastres. Deberian determinarse los requisitos de seguridad
de la informacién al planificar la continuidad del negocio y la recuperacion ante desastres.

Si no existe una planificacién formal de continuidad del negocio y de recuperacion ante
desastres, la gestion de seguridad de la informacién deberia asumir que los requisitos de
seguridad de la informacién siguen siendo los mismos en situaciones adversas, en
comparacion con las condiciones de funcionamiento normales. Alternativamente, una
organizaciéon podria realizar un analisis de impacto en el negocio para aspectos de
seguridad de la informacion con el fin de determinar los requisitos de seguridad de la
informacion aplicables a las situaciones adversas.

Implementacién de la continuidad de seguridad de la informacién

La organizacion deberia establecer, documentar, implementar y mantener los procesos,
procedimientos y controles para garantizar el nivel necesario de continuidad de seguridad
de la informacion durante una situacién adversa. nveniencia, adecuaciéon y eficacia del
sistema de gestion de seguridad de la informacion.

Una organizacion deberia asegurarse de que:
a) se establezca una adecuada estructura de gestion para estar preparados para,
mitigar y responder a un evento disruptivo utilizando personal con la autoridad,

experiencia y competencia necesarias;

b) se designe personal de respuesta a incidentes con la responsabilidad, autoridad y
competencia necesarias para gestionar un incidente y mantener la seguridad de la
informacion;

c) se desarrollen y aprueben los planes documentados, los procedimientos de
respuesta y recuperacion, detallando cédmo la organizacion va a gestionar un evento
disruptivo y mantener su seguridad de la informacién en un nivel predeterminado,
basado en los objetivos de continuidad de seguridad de la informacion aprobados
por la gestién.

De acuerdo con los requisitos de continuidad de la seguridad de la informacién, la
organizacion deberia establecer, documentar, implementar y mantener:
a) los controles de seguridad de la informacién dentro de los procesos, procedimientos
y sistemas de apoyo y herramientas de continuidad del negocio o de recuperacion
ante desastres;
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b) los procesos, procedimientos y cambios de implementacion para mantener los
controles de seguridad de la informacién existentes duante una situacién adversa,;

¢) los controles compensatorios para los controles de seguridad de la informacién que
no pueden ser mantenidos durante una situacion adversa.

Verificar, revisar y evaluar la continuidad de las  eguridad de la informacion

La organizacion deberia verificar a intervalos regulares los controles de continuidad de la
informacién establecidos e implementados a fin de asegurarse de que sean validos y
efectivos durante situaciones adversas.

Los cambios organizacionales, técnicos, de procedimiento y de proceso, ya sea en un
contexto operacional o de continuidad, pueden conducir a cambios en los requisitos de
continuidad de seguridad de la informacion. En tales casos, la continuidad de los procesos,
procedimientos y controles para la seguridad de la informacion deberian revisarse frente a
estos requisitos cambiados.

Las organizaciones deberian verificar su gestion de la continuidad de la seguridad de la
informacion:
a) haciendo uso y probando la funcionalidad de los procesos, procedimientos y
controles de continuidad de la seguridad de la informacion para asegurarse de que
sean coherentes con los objetivos de continuidad de seguridad de la informacion;

b) haciendo uso y probando el conocimiento y la rutina para operar los procesos,
procedimientos y controles de continuidad de la seguridad de la informacién para
asegurarse de que su desempefio sea coherente con los objetivos de continuidad
de seguridad de la informacion;

¢) revisando la validez y eficacia de las medidas de continuidad de la seguridad de la
informacién cuando los sistemas de informacién, los procesos, procedimientos y
controles de seguridad de la informacion o los procesos de gestion de continuidad
del negocio/gestion de recuperaciéon ante desastres y las soluciones cambian.

Redundancias
Tiene como objetivo el asegurar la disponibilidad de los recursos de procesamiento de
informacion

Disponibilidad de recursos de procesamiento de info rmacion
Los recursos de procesamiento de la informacion deberian ser implementados con
redundancia suficiente para cumplir los requisitos de disponibilidad.

Las organizaciones deberian identificar los requisitos del negocio para la disponibilidad de
los sistemas de informacion. Cuando la disponibilidad no puede ser garantizada mediante
la arquitectura de sistemas existente, deberian considerarse componentes o las
arquitecturas redundantes.

Cuando corresponda, los sistemas de informacion redundantes deberian probarse para

asegurarse de que el cambio, en caso de falla, de un componente a otro funcione segun lo
previsto.
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