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Resumen Ejecutivo 
 

El siguiente documento presenta un breve resumen del contenido de los capítulos 1 al 8 del libro Protección de 
la Información – Gobernanza, Administración del Riesgo y Cumplimiento (Hill, 2009), así como de los capítulos 
1 al 4 del libro Administración de la Información Maestra (Loshin, 2009). 

El formato está previamente definido en tres secciones. La primera presenta de forma sumaria algunas de las 
ideas más importantes del autor sobre el tema seguido de una breve observación por parte del estudiante 
respecto al contenido presentado. Esto es procedido por un apartado de conclusiones y recomendaciones. 

La protección de la información se evalúa tanto desde la perspectiva de una actividad que debe realizarse para 
hacer poder hacer negocios, así como desde el enfoque de una póliza de riesgo para mitigar los riesgos futuros. 
A partir de estas dos premisas, se realiza una detallada exposición de muchos temas relaciones con dichas 
actividades. 

El enfoque se información maestra se distingue de otras aproximaciones a los problemas de calidad y 
pertinencia de la información previamente establecidas, como los CRM, los ERP o incluso los sistemas de 
depósito de datos. Aunque, en apariencia se puede percibir que en muchas situaciones la implementación 
tecnológica de la información maestra pueda ser un depósito de datos, lo cierto del caso es que el autor trata 
de enfocarse más en los requerimientos de calidad, involucramiento de las partes y establecimiento de procesos 
de gobernanza, que la implementación técnica de un depósito de datos. 
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Protección de la Información – Gobernanza, Administración del Riesgo y 
cumplimiento (Data Protection – Governance, Risk Management, and 
Compliance) 
Capítulo 1 – El tiempo para el cambio ha llegado 
Resumen 
Información sin la cual un negocio no puede trabajar correctamente o del todo. 

Algunas áreas relacionadas con la protección de la información: a) Respaldo y restauración b) recuperación 
frente a desastres, c) continuidad de negocio, d) alta disponibilidad, e) cumplimiento, f) gobernabilidad, g) 
privacidad de la información, h) seguridad de la información, i) eDiscovery. 

La perspectiva clásica es considerar la protección de datos como un “costo de hacer negocios”, es decir cómo 
una función que debe hacerse, contrastadas con las funciones que desea hacerse, que son aquellas que logra 
los objetivos organizacionales, y de ahí, la importancia de administrar los costos, ya que la inversión en el 
proceso de protección de datos, disminuye la rentabilidad de la organización. 

Una alternativa es considerarlo como una póliza de seguro. De tal manera, la protección de datos de tienen 
como objetivo la maximización de la utilidad o la minimización de los costos, sino “minimizar las pérdidas ante 
los peores escenarios de pérdida”, en otras palabras, es un costo necesario de hacer negocios de forma 
prudente.  Este tipo de aseguramiento (póliza) se rige por el principio de minimizar el costo maximizando el valor 
del seguro. 

La tecnología no tiene un comportamiento deus ex machina. Los usuarios y sus ejecutivos deben poner en 
marcha las 4 P de la administración de procesos: política, procesos, procedimientos y prácticas. La tecnología 
habilita dichos componentes, pero no los remplaza. 

Se identifica tres (3) direcciones desde las cuáles se ha producido un cambio en los requerimientos de 
protección de datos: 

1. La mejora de las capacidades de la tecnología existente, por ejemplo, como los respaldos de disco a 
disco han mejorado sustancialmente el proceso tradicional de respaldo / recuperación. 

2. La administración del ciclo de vida de la información ha cambiado su dirección anterior orientada a 
mover la información a lo largo de diferentes niveles a almacenamiento, especialmente ejemplificada 
por el cambio hacia los modelos de replicación de datos en contraste con los de respaldo. 

3. El cambio en los requerimientos de los negocios, que proveen nuevas políticas, procedimientos y 
prácticas. 

Apreciación Personal 
Ambas aproximaciones al problema de definir la protección de datos son bastante correctas, la primera que lo 
trata como un costo, se centra en los costos financieros que desde el vamos las empresas deben hacer frente 
para mantener su información protegida. La definición centrada en el concepto de póliza, pone su atención en 
los riesgos que las protecciones de la información tratan de mitigar. 

Ambos ejes son fundamentales, debe operar el principio de razonabilidad de los riesgos para racionalizar las 
inversiones de protección de la información, que significa también, no asumir de forma imprudente o incluso 
negligente dicha protección. 

La tecnología no tiene una intervención divina. La adquisición de ninguna tecnología de respaldo y 
recuperación tiene ningún efecto, si cuando se produce el evento, dicha información nunca fue respaldada por 
dichos sistemas o si su vigencia es tal, que no permiten recuperarse a un estado productivo sin grandes 
impactos en la realización de las actividades productivas de la empresa.  
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Capítulo 2 – Continuidad de negocio, el primer fundamento de la Protección de Información 
Resumen 
La continuidad de negocio consiste en mitigar el riesgo causado por las interrupciones de las actividad y 
procesos normales de la empresa. 

Protege los intereses de los accionistas, la reputación de la marca, la buena voluntad de los clientes y a las 
actividades creadores de valor de la empresa. 

Los efectos del fallo de la continuidad de negocio oscilan entre: 1) indeseables, 2) inaceptables, 3) severas 
hasta 4) catastróficas. 

La continuidad de negocio requiere de una superestructura de hardware y software sobre los sistemas claves 
de IT y as redes con el objetivo de: a) resiliency; lograr que las aplicaciones esenciales estén disponibles a 
todos sus usuarios todo el tiempo, a pesar de los fallos de los componentes individuales y b) alta 
disponibilidad; que cuando los fallos no planeados conduzcan a que las aplicaciones esenciales no estén 
disponibles, estas se puedan recuperar en el menor tiempo posible, muchas veces medido en términos de 
algunos minutos por año. 

Disaster continuity / disaster recovery, responde a la falta de disponibilidad generalizada de un sitio; no debe 
ser el único aspecto. 

Operational continuity / operational recovery, responde a problemas específicos; la habilidad de manejar los 
problemas del día a día. 

Los problemas lógicos figuran de forma prominente en la pérdida de datos o el tiempo de las caídas de los 
sistemas, ya que grandes cantidades de planeamiento se enfocan en proveer continuidad frente a desastres, 
pero las mayores amenazas a la continuidad son más probables que vengan desde el lado operativo. 

La continuidad de negocio requiere planeamiento, de forma que las personas correctas tengan el 
conocimiento, las habilidades y las herramientas correctas, en el momento correcto para responder a una 
amenaza o a un evento concreto que impacte los niveles de servicio. 

Actividades proactivas, como planeamiento, aprovisionamiento, monitoreo y mantenimiento preventivo. 

Actividades reactivas, ocurren cuando el evento amenazante ocurre y debe tomar ventaja de las actividades 
proactivas previas para lidiar de mejor manera con el evento. 

Protección Construida sobre Enfocada en Debe garantiza que 
Física La redundancia Disponibilidad Los datos son los mismos 
Lógica El aislamiento Preservación Los datos son correctos 

Apreciación Personal 
Este capítulo me resuena fuertemente con un libro que leí recientemente, titulado “Risk Savvy – How to make 
good decisions”. El postulado general es que para las personas, hablar de las implicaciones en términos de 
desastres es algo que les produce riesgos muy elevados ante situaciones estadísticamente muy restrigidas, 
sin embargo, los riesgos reales, diarios, que ocurren hora tras hora los suelen mantener totalmente 
desapercibidos. 

Uno de los mejores contrastes es evaluar la percepción del riesgo a un accidente aéreo frente al riesgo de 
morir en un accidente de tránsito. De la misma manera, las organizaciones muchas veces se ven envueltas en 
el mismo comportamiento, en que se preparan para atender el riesgo del terremoto que destruya un centro de 
datos completamente, pero no se encuentran debidamente preparadas para enfrentar los riesgos operativos, 
por ejemplo, de que un error en la introducción de un sistema de cálculo, afecto a millones de registros en 
unas pocas horas. 
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Capítulo 3 – Protección de Datos, en donde yacen los problemas 
Resumen 
Una serie de cambios tecnológicos fundamentales han cambiado las reglas del juego, dónde se asumía que el 
respaldo el acercamiento tradicional hacia el respaldo: 

1. Arreglos redundantes de discos independientes (RAID, por sus siglas en inglés). 
2. El aumento en la capacidad de comunicación de grandes volúmenes de información a distancia. 
3. La aparición de los sistemas de respaldo disco-a-disco. 
4. La introducción de las tecnologías de respaldo basado en snapshots o respaldo continuo. 

Se presenta la utilización de ambiente de desastres multinivel, dónde uno cercano, mantiene la copia 
sincrónica (simultánea) de cantidades menores y más reciente o en tiempo real y uno más lejano, dónde se 
mantienen las copias de manera asincrónicas, a un menor costo y para volúmenes muchos más altos, con 
una menor frecuencia. 

Todos estos avances a nivel de la protección física traen a un primer plano de mayor criticidad la necesidad de 
mitigar los riesgos lógicos, cuya frecuencia e impacto se ven amplificadas dentro de este marco de operación 
continua. 

El costo de recuperación frente a desastres. No solo requiere realizar las inversiones necesarias de recursos 
tecnológicas, humanos y de la tecnología de sincronización, sino que también, en caso de que el desastre se 
presente, en el respaldo de la información que ahora solo se encuentra en el sitio secundario. Y junto a esto, 
el balance de la distancia, ni tan lejos que la sincronización sea prohibitiva, ni tan cerca, que ambos lugares se 
vean impactados por los mismos eventos desastrosos. 

Apreciación Personal 
Este capítulo se centra en distinguir entro dos fuentes fundamentales de riesgo: los riesgos físicos, y los 
riesgos lógicos. 

Es la perspectiva del autor que en términos generales se han producido una serie de avances en la 
disponibilidad y el costo del hardware, que puede garantizarse razonablemente la seguridad y recuperación 
frente a los riesgos físicos tradicionales: discos que dejan de funcionar, servidores que salen temporalmente 
de servicio. Especialmente, el advenimiento de tecnologías como los RAID6 agregan el faltante segundo 
grado de protección que ha estado ausente por décadas. 

De esta manera, la situación requiere volcar de nuevo la atención hacia los riesgos lógicos, dónde el factor 
humano, en el diseño de los sistemas, incluyendo los sistemas de respaldo, así como en la operación diaria 
de la información, requieren que los diferentes planes y tecnologías de recuperación sean puestos en marcha. 

En conexión con el capítulo anterior, el riesgo que el subsistema de almacenamiento de una base de datos se 
vea afectada por error físico, no deja de estar presente, pero en la mayoría de los casos, una empresa se 
encuentra razonablemente protegida frente a dichos incidentes. No obstante, el riesgo de que un operado, por 
error borre una tabla maestra de una base de datos, pensando que se trataba simplemente una copia, es algo 
que puede pasar en las docenas de ocasiones que procedimientos de dicha naturaleza deben ser ejecutados 
en el ambiente. 
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Capítulo 4 – Protección de la información, establecer los objetivos correctos 
Resumen 
Objetivos de protección de la información: 1) disponibilidad de la información, 2) preservación de la 
información, 3) tiempo de respuesta de la información y 4) confidencialidad de la información. 

Modelo de la Storage Networking Industry Association (SNIA) 

Categorización del 
Valor de la 

Información 

Disponibilidad 
 

RPO 
Recovery Point Objective 
Objetivo Punto de 
Recuperación 

RTO 
Recovery Time Objective 
Objetivo Tiempo de 
Recuperación 

DPW 
Data Protection Window 
Ventana para Protección de 
Datos 

 Definida como 
porcentaje del tiempo 
por año 

Cantidad de pérdida de 
información en función del 
tiempo máximo aceptable 
entre el fallo y la copia de 
recuperación 

El tiempo máximo 
aceptable para retornar al 
un correcto estado 
operacional luego de un 
evento 

Es el tiempo en el cual el sistema 
está disponible para que la 
información pueda ser copiada a 
un repositorio redundante sin 
impactar las operaciones del 
negocio. 

No es importante para 
las operaciones 

90% 1 semana 7 días Días 

Importante para la 
productividad 

99% 1 día 1 día 12 horas 

Información de 
negocio importante 

99.9% 2 horas 2 horas 10 minutos 

Información de 
negocio vital 

99.99% 10 minutos 15 minutos Ninguna 

Información de misión 
crítica 

99.999% 1 minuto 1.5 minutos Ninguna 

 

Diferencias entre la recuperación operacional y la recuperación frente a desastres 

 Recuperación Operacional Recuperación frente a Desastres 
Punto focal Concentrado (típicamente en una aplicación) General (típicamente todas las aplicaciones) 
Mentalidad Apaga Incendios Socorro frente a una catástrofe 
Control Administrativo Sala de emergencias Centro de control 
Equipo de Respuesta Ad-hoc según las peculiaridades del problema Equipo designado de recuperación frente a 

desastres 
Estrategia de solución Cuidados intensivos Triage (Selección) 

 

La disponibilidad no es el único objetivo de protección de la información: 

Nombre objetivo Definición Observaciones 
Preservación de la información La información debe ser consistente y precisa 

todo el tiempo y también completa dentro de 
límites razonables. 

Las consecuencias de no tener toda la 
información completa y precisa deben ser 
evaluadas con detenimiento. 

Disponibilidad de la información La habilidad de las peticiones de E/S (I/O) de 
alcanzar al dispositivo de almacenamiento y 
tomar las acciones apropiadas. 

La información que no puede ser utilizada no 
tiene ninguna utilidad. 

Tiempo de respuesta de la información La habilidad de las peticiones de E/S (I/O) de 
entregar los datos a los usuarios autorizados 
conforme a los límites de tiempo determinados 
apropiados para la aplicación. 

La lentitud mata, si el tiempo de respuesta es 
muy baja, la utilidad de la información puede 
tornarse nula. 

Confidencialidad de la información La información está disponible solamente a 
aquellas personas autorizadas. 

Los criterios de confidencialidad deben 
aplicarse todo el tiempo. 

Apreciación Personal 
Este capítulo es muy importante al explicar, no solamente que existen una serie de modelos para establecer 
los objetivos de recuperación, sino también en explicar dónde dichos modelos se quedan cortos, sea porque 
parte de premisas incorrectas o porque no consideran objetivos de protección de datos fundamentales. 

Otro de los aspectos fundamentales es que la clasificación de una o más aplicaciones dentro de determinados 
objetivos de control no es inflexible. Debe considerarse que dichos objetivos no pueden verse como cajas 
aisladas. Las aplicaciones y partes de la información dentro de ellas, pueden tener objetivos variados. Una 
evaluación detallada del riesgo de las diferentes etapas operaciones y transformaciones es necesaria. 
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Finalmente, la comprensión del que al final de cuentas, las inversiones y los sistemas, solamente logran 
mitigar los riesgos, no eliminarlos, y por lo tanto es un ejercicio constante balance de costos y riesgos. 

Capítulo 5 – Protección de la Información, obteniendo el grado apropiado 
Resumen 
Categorización de la información en función de su uso: 

 Datos de producción. 
 Datos de protección de información. 
 Datos de prueba. 

Grados de protección de la información, por la estrategia utilizada para producirlos: 

1. Added-In/Built-In: copias concurrentes de la información integradas en línea al mismo sistema de 
almacenamiento. Por ejemplos, los discos de un RAID 1 que mantienen una copia sincrónica de los 
datos de producción. 

2. Added-On/Built-On: copias sincrónicas o asincrónicas externas al Sistema de producción. Pueden 
constituir la copia de producción como la copia de protección de la información. 

Grados de protección de la información, por sus grados o niveles: 

 Grado 1: las copias Built-In suelen constitutir el primer grado de defensa, dichas copias requieren al 
menos una copia Built-On; 

 Grado 2: al menos una copia Built-On de los datos de producción. Las copias Built-In son incapaces de 
proveer recuperación en caso de desastre, lo que hace estrictamente necesario contar con el segundo 
grado de protección. 

 Grado 3: al producirse un fallo, las capas de primer grado pasan inmediatamente a ser de grado 0, en 
otras palabras, un error en el proceso de recuperación indefectiblemente conducirá a la perdida complete 
de la información. Está es una situación intolerable bajo la gran mayoría de las condiciones y por lo tanto 
hace necesario la existencia de al menos otra capa, que permite mitigar el riesgo de fallo del sistema de 
respaldo de primer nivel. 

La existencia de copias Built-On en el sitio de protección contra desastre puede en muchos casos servir el 
propósito de protección del 2 Grado en ambos tipos de protección; siempre y cuando se reconozca que no 
completa la protección operacional, que requiere de mecanismos de 1 Grado. 

Los diferentes niveles o capas de protección de datos muy probablemente tendrán diferentes niveles de 
disponibilidad. Una baja disponibilidad es mejor que ninguna disponibilidad. En el caso de que deben utilizarse 
los mecanismos de defensa de última línea, se está lidiando con una emergencia, en cuyo caso los acuerdos 
de disponibilidad dejan de constituir el tema central, prevenir la perdida permanente de la información toma la 
primera prioridad. 

Apreciación Personal 
Una de las ideas más importantes establecidas en el capítulo es que si solamente se cuenta con una 
protección de primer grado, en caso de que dicha copia sea necesario de utilizarse, la protección sobre la 
copia es automática de grado 0, mejor dicho, sin protección alguna. 

En el caso que dicha copia fallara durante su proceso de restauración, nos encontraremos frente a un 
desastre total y absoluto, sin ninguna posibilidad de restauración. De ahí establece que de acuerdo al tipo de 
información debe siempre proveer de protección de tercer grado. Aquí la información de prueba es la 
excepción potencial. 
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Capítulo 6 – La administración del ciclo de vida de la información cambia la mezcla de 
tecnología de protección de datos 
Resumen 
Administración del ciclo de vida de la información es: la administración de la información dirigida mediante 
políticas conforma esta cambia de valor a través del rango completo de su ciclo de vida, desde la concepción 
hasta su eliminación. 

La información tiene un ciclo de vida independientemente de si este es administrado o no por la organización.  

Ideas fundamentales de la administración del ciclo de vida de la información 

 Tiering / Segmentación: separación del almacenamiento en categorías en función de las 
características de desempeño, disponibilidad, funcionalidades y costo de los sistemas de 
almacenamiento. 

 Pooling / Agrupamiento: conjuntos de información que son administrados como si se tratara de un 
todo homogéneo desde el punto de vista de la calidad del servicio (QoS). La QoS cubre aspectos 
como el tiempo de respuesta y la disponibilidad. 

Segmentación de almacenamiento basado en características de desempeño y capacidad 

 Desempeño 
extraordinario 

Muy alto 
desempeño 

Alto Desempeño Mediano 
Desempeño 

Bajo Desempeño 

Alta Capacidad    Discos de alta 
capacidad 

Cinta magnética 

Mediana Capacidad   Discos de alto 
desempeño 

  

Baja Capacidad  Discos de estado 
sólido 

   

Muy baja capacidad Almacenamiento basado 
en memoria de acceso 
aleatorio 

    

 

La administración de la información para archivo es fundamentalmente diferente de la información activa y 
cambiante. La administración del ciclo de vida de los datos no puede sustituir a la administración del ciclo de 
vida de la información. 

Bajo el paraguas de administración del ciclo de vida de los datos, existe es una estratégica de mercadeo para 
impulsar tecnologías que son capaces de reconocer los cambios que ocurren a nivel de bloques de datos en un 
sistema de almacenamiento y que operan bajo la premisa de mantener una copia de los datos base, así como 
de los cambios a nivel de bloque. 

Independientemente del valor práctico de estas tecnologías, ellas no pueden dar respuesta a las preguntas 
básicas de sé el significado e importancia de la información se ha movido dentro de su ciclo de vida o si 
efectivamente la información que no ha cambiado lo hace porque se vuelto fija o en cambio, es el resultado de 
una aberración. 

Se contrastan múltiples definiciones de archivo, pero se hace énfasis en que es simplemente un conjunto de 
datos, típicamente de contenido fijo, entendiendo como tal que no se permite que operaciones de escritura de 
E/S  cambien la información. Se distinguen entre archivos activos y activos profundos. 

Apreciación Personal 
Esta es otra perspectiva importante del proceso de protección de la información, el ciclo de vida de la 
información. Muchos de los sistemas no hacen una evaluación detallada de la información que se considera 
fija en el tiempo y la información que es cambiante. Al no hacerse esta distinción, se incurren en costos 
mayores de protección y en el aumento lineal de los riesgos de recuperación al tratarse de mayores 
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volúmenes de información. Una apropiada consideración de están realidades potencialmente puede mejor la 
distribución de los recursos de protección. 

Capítulo 7 – Conformidad: Una pieza clave del rompecabezas de GRC  
Resumen 
Definiciones múltiples del concepto de conformidad: 

 La respuesta compulsiva a un tercero autorizado, como el caso de un ente regulador gubernamental. 
 Una respuesta voluntaria a una asociación de comercio o un cuerpo de una industria vertical con el 

propósito de adoptar prácticas comunes que faciliten la transacción a los clientes en oposición a utilizar 
una industria substituta. 

 Una respuesta al mandato de un estándar industrial, por ejemplo, el PCI DSS . 
 Una respuesta intencional e la empresa para protegerse de litigios. 
 Una respuesta voluntaria para seguir buenas prácticas con tal de proteger propiedad intelectual, como 

patentes o secretos de negocio. 

Una manera de simplificar la concepción de la conformidad desde el punto de vista de protección de la 
información es dividiéndola en dos grandes áreas: 

 Lo que debe hacerse 
o Preservar la información, saber cuál información se tiene, a dónde está y que las necesidades de 

reporte sobre dicha información pueden cumplirse dentro del plazo requerido. 
o La calidad de la información debe ir de la mano con la preservación de la información: muchos 

negocios suelen tener problemas en ponerse de acuerdo en la definición de entidades básicas de 
información, lo cual acrecienta las dificultades para manejar la consistencia. 

o La auditabilidad de la información es un nuevo objetivo de protección de la información. 
 Lo que no debe hacerse 

o Leyes de protección de la privacidad suelen establecer de forma compulsiva como no puede ser 
utilizada la información provista por los clientes de la organización, con el propósito de llevar otros 
negocios. 

Objetivos principales de protección de la información en el contexto de la privacidad de datos: 

1. Disponibilidad de la información / tiempo de respuesta de la información. 
2. Preservación de la información. 
3. Confidencialidad de la información. 

El papel de la tecnología en la conformidad: 

 Muchas veces los sistemas de información traen a la existencia los procesos, incluyendo los procesos 
de conformidad. En otras palabras, software que lleva a cabo los comportamientos de acuerdo con las 
políticas, sean estas adoptadas o compulsivas. 

 Software que facilita la administración de los procesos de conformidad. La puesta en marcha de estos 
sistemas suelen ser una tarea que consume gran tiempo. 

Apreciación Personal 
Las definiciones múltiples evidencias que hay muchos accionistas o grupos de interés que tienen su vista 
sobre la conformidad de los sistemas de protección de la información. La definición siempre entre lo que debe 
hacerse y lo que no debe hacerse, es una guía sencilla para resolver discusiones cuando éstas se presentan. 

Es de especial importante, que los procesos de respaldo deben atender los mismos criterios de 
confidencialidad que la información de producción. Por lo tanto, los grupos responsables de dichos procesos 
de respaldo, deben se alineados y evaluadores en conformidad con dichos criterios.   
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Capítulo 8 – Gobernanza: la última pieza en el rompecabezas de GRC 
Resumen 
Aplicación de los principios de protección de la información a las responsabilidades de negocio de GRC 

 Gobernanza Administración del riesgo Conformidad 
Propósito Encontrar y poner a disposición 

los registros electrónicos 
legítimos disponibles. 

Prevenir o minimizar los 
impactos sobre los procesos de 
negocio. 

Conformar y consentir con las 
demandas apropiadas de 
terceros. 

Información protegida Los sistemas de TI y más allá. Recuperación operacional y 
frente a desastres. 

Un subconjunto de los 
sistemas de TI. 

Objetivos de protección de la información 
Preservación de la 
información 

Prevenir la adulteración1 de la 
información. 

Precisión y completitud para la 
continuidad del negocio. 

Autenticación a través de la 
cadena de custodia para 
garantizar la auditabilidad. 

Confidencialidad de la 
información 

Limitar el acceso a los 
legítimos requirentes. 

Prevenir el uso inapropiado por 
parte de terceros no 
autorizados. 

Demostrar la disponibilidad 
como ha sido mandado. 

Tiempo de respuesta de la 
información 

Entregada en un formato 
apropiado y utilizable. 

La información es provista en 
un tiempo apropiada para el 
usuario. 

La información es provista para 
la auditoría en un tiempo 
apropiado. 

Auditabilidad de la 
información 

Verificar que la información no 
ha sido adulterada. 

Solamente supervisión por 
parte de la administración. 

Verificar que la información es 
correcta. 

Conocimiento de la 
información 

La conciencia acerca del 
contenido es mandatorio. 

Típicamente la meta 
información de ficheros / base 
de datos. 

En principio la meta 
información de ficheros / base 
de datos, con posiblemente 
alguna conciencia sobre el 
contenido, así como de la meta 
información de usuario. 

 

Es importante tener en cuenta la importancia del impacto de la legislación, en el caso norte americano y en 
otras legislaciones de origen inglés (common law) del impacto introducido por la Federal Rules of Civil Procedure 
(FRCP), introducidos en el año 2006. 

 Define claramente a la información almacenada en medios electrónicos como “descubrible”, debe ser 
puesta a disposición de las partes interesadas sobre la fase inicial de descubrimiento, de un litigio. 

 El no hacerlos puede conllevar multas y sanciones substanciales. 
 La interacción entre legislaturas de base romana (civil law) en las inglesas hacen necesario estar 

preparado en clase de litigios en las diferentes zonas. 
 Reconocer que los sistemas deben poder manejar los requerimientos de poner la información de 

custodia (hold) así como los riesgos involucrados de no hacerlo. 

Apreciación Personal 
Este es un capítulo de especial importancia para entender una diferencia fundamental en el sistema legal de 
origen romano y el inglés. En nuestros sistemas, de origen romano, es papel de las partes presentar sus 
puntos, conseguir y apuntar la evidencia y que dicha evidencia sea después evaluada. 

En los sistemas de origen inglés, como es el caso de Norteamérica (Canadá y los Estados Unidos), al inicio 
del litigio, se presupone una primera fase de “discovery” dónde tanto el acusador como la defensa, deben 
presentar los hechos y evidencias, que ambas partes deberán evaluar con detenimiento y luego determinarse 
si la causa es juzgable. Esto quiere decir, si hay razones para pensar que deba debatirse el contenido, o si se 
puede descartar de oficio o incluso, aceptar la ofensa y concordar en las reparaciones. 

Este modelo, por lo tanto, requiere que las empresas, las cuáles pueden verse immersas en éstas polémicas 
legales, tengan preparados sus sistemas de protección de la información, para poder atender las demandas 

                                                
1 Spoliation 
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de información en la fase de descubrimiento de la prueba, en estás legislaciones, y el no hacerlo, la expone a 
multas y castigos. 

Administración de la Información Maestra (Master Data Management) 
Capítulo 1 – Información maestra y administración de la información maestra 
Resumen 
Loshin señala que es la aparición de la computación distribuida en la década de 1980 y el desarrollo en paralelo 
de la explosión de la computación de escritorio los elementos precursores de la necesidad del desarrollo de la 
Información Maestra. Antes de esto, los equipos de una organización solamente disponían un solo recurso 
computacional, que albergaba todas las aplicaciones y sus conjuntos de datos. 

Master Data: El deseo de fondo es crear vistas sincronizadas y consistentes de los objetos centrales de negocio 
de la compañía, definidos, organizados y categorizados de forma consistente a partir de la información en 
sistemas transaccionales. 

Los siguientes son ejemplos de datos maestros: a) clientes, b) empleados, c) proveedores, d) suplidores, e) 
partes, f) productos, g) ubicaciones, h) mecanismos de contacto, i) perfiles, j) contratos, k) políticas. 

Administración de la Información Maestra: incorpora las aplicaciones de negocio, los métodos de administración 
de la información y las herramientas de administración para implementar las políticas, procedimientos e 
infraestructura para soportar la captura, integración y subsecuente uso distribuido de información maestra 
precisa, consistente, complete y en buen tiempo. 

Para garantizar el éxito de los datos maestros, los proyectos deben ser enfocados en los negocios y no en la 
solución tecnológica que lo soporta. El desarrollo de políticas de gobernanza de la información a todo lo largo 
de la organización es clave del éxito, especialmente alineados a requerimientos de calidad de datos. 

El siguiente es un listado de los potenciales beneficios de un programa de información maestra: a) conocimiento 
comprensivo del cliente, b) mejora en el servicio al cliente, c) reportes consistentes, d) mejora de la 
competitividad, e) mejora en la administración del riesgo, f) mejora en la eficiencia operativa y la reducción de 
costos, g) mejora en la toma de decisiones, h) mejor manejos de los costos de análisis y planeación, i) 
cumplimiento de regulaciones, j) aumento en la calidad de la información, k) resultados más rápidos, l) mejora 
en la productividad del negocio y finalmente, m) simplificación y consolidación de aplicaciones.  

Finalmente, esta es una lista de los principales riesgos de las organizaciones para echar la administración de 
información maestra: a) una infraestructura técnica efectiva para la colaboración, b) preparación previa de la 
organización, c) una aceptación e integración a lo largo de toda la organización, d) datos de alta calidad 
medibles, e) supervisión de este y otros procesos a través de procesos de gobernanza de la información. 

Apreciación Personal 
Es crítico entender que un sistema de Master Data no tiene el propósito de remplazar a los sistemas 
operacionales y al mismo tiempo tampoco espera que los sistemas operaciones no reacciones a los procesos 
de calidad de la información. 

Esto es especialmente importante, porque se pueda crear una cultura dónde los responsables de los sistemas 
operacionales empiezan a descuidar el mantenimiento de dichos sistemas, con la expectativa, de que “de todas 
formas, la administración solamente le interesa lo que la gente que produce los datos maestros tiene que decir”. 

Se trata de un proceso sinérgico. La definición de los elementos de información críticos, así como sus casos de 
negocio solamente son posibles con la participación diligente de los sistemas operaciones. En dicha diligencia, 
se contempla necesariamente que los sistemas operaciones sean informados de los errores de calidad de la 
información que ellos producen, así como que tomen medidas, dentro de lo posible, por corregir dichos 
problemas en la fuente, bajo el principio de “garbage in / garbage out”. 
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Por esto mismo, al establecer estas expectativas dentro del programa de Master Data, las intervenciones a nivel 
de la cultura organizacional, así como la educación de los actores antes de iniciar el proceso, es una tarea 
fundamental, para no cometer los mismos errores de esfuerzos anteriores.  

Capítulo 2 – Coordinación: Accionistas, Requerimientos y planeación 
Resumen 
El enfoque de este capítulo es indicar que al iniciar un programa de información maestra de calidad, el primer y 
más importante pasó es identificar y crear al equipo correcto para el programa. Durante esta etapa, se deben 
tratar temas como: 

a) Comunicar el valor del programa para las unidades de negocio, los dueños de las aplicaciones y al 
personal operativo. 
b) Identificar a los accionistas que deben participar en el programa. 
c) Articular en un proyecto lo que debe lograrse y las metas intermedias que deben alcanzarse. 
d) Proveer los medios para coordinar a los participantes y reducir el conflicto y alentar el consenso. 
e) Analizar los requerimientos de información para establecer la factibilidad del programa. 
 
Al final, el uso de conjunto de activos de información maestra como un recurso aceptado de alta calidad es el 
resultado de la adherencia transparente a políticas que especifican los niveles aceptables de dicha calidad 
cuando se trata de información compartida. 

El objetivo no es resolver todos los casos donde exista diferencia de opinión en la definición de cada uno de los 
conceptos, sino por el contrario, determinar donde las definiciones concuerdan y dónde no, para proveer los 
medios para calificar apropiadamente los términos, de modo que las diferencias sean respetadas. 

En un proceso de información maestra, es criticó garantizar que los conjuntos de datos sujetos a consolidación 
de hecho se refieran a la misma cosa. La utilización de los metadatos como la forma de proveer los 
procedimientos para alcanzar dicho consenso, permite que el resultado sea publicado y que las plataformas 
administrativas para coordinar la convergencia de los significados de los objetos compartidos sean establecidas. 

Si existe suficiente soporta para el proceso de información maestra, se verá la creación de un modelo para la 
extracción y consolidación de la información, así como el almacenamiento persistente y la administración de los 
objetos de información maestra. 

Debe crearse un modelo de referencia que detalle como los procesos de negocio procesan, capturan, manejan 
y usan los objetos de datos. Este modelo debe usarse para identificar los puntos dentro del flujo en los cuales 
los objetos de datos críticos y sus atributos son modificados. 

Apreciación Personal 
Creo que una de los elementos claves de este capítulo se presenta casi al final, al decir que todo el proceso 
inicial de comunicación entre los interesados, espera como resultado final determinar si el proceso de 
información maestra es factible. 

Me parece, que el autor lo que trata de expresar aquí con factibilidad, es la necesidad de la determinación de 
los alcances del programa una vez que han sido investigados de forma menos que preliminar pero menos que 
exhaustivas, los diferentes procesos en la organización, la concordancias o discrepancias de términos y las 
repercusiones del programa sobre los sistemas actuales. 

Esto permite establecer metas concretas, de menor plazo, pero de alto impacto, dónde es posible lograr la 
integración. Esto permite evaluar apropiadamente los recursos que se requieren, sean de recursos humanos, 
tecnológicos y presupuestarios. 

De esta misma manera, en vez de un “un anillo para controlar a todos los demás anillos”, se puede llegar a 
metas más concretas, por ejemplo, si se tiene claro un elemento simple pero fundamental, por ejemplo, el 
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nombre y dirección física de un cliente, se pueden orientar el proceso a crear una vista empresarial de dicha 
información, y por lo tanto, los correspondientes procesos de mejora de la calidad a lo largo de todos los 
procesos operativos. 

Capítulo 3 - Componentes de la administración de información maestra y el modelo de 
madurez 
Resumen 
El modelo de madurez presentado en el capítulo presenta los siguientes niveles: 

1. Inicial. 
2. Reactivo. 
3. Administrado. 
4. Proactivo. 
5. Desempeño estratégico. 

En dicho modelo, se evalúan los siguientes ejes: a) la arquitectura, b) la gobernanza, c) la administración, d) la 
identificación, e) la integración, f) la administración de los procesos de negocio. 

Los seres humanos tienen una gran capacidad de resolver la ambigüedad no así los sistemas. Por lo tanto, dos 
situaciones comunes deben enfrentarse frecuentemente: a) uno o más elementos de información comparten el 
mismo nombre, pero tienen un significado diferente, b) uno o más elementos de información, tienen diferente 
nombre, pero se tratan de la misma entidad o concepto. 

No basta identificar claramente los nombres, las definiciones y otros atributos relevantes de los elementos de 
información. Es fundamental determinar su uso, determinar su ciclo de vida (creación, lectura, modificación y 
retiro) y las interacciones de uso entre los diferentes procesos. 

Otro de los detalles que el capítulo explorar a profundidad y detalle es la arquitectura de componentes de la 
administración de la información maestra. El espacio de exposición es insuficiente, pero se explorar 
gráficamente en la figura 3.1 y se describe al detalle de la página 45 a la 56. Una revisión detallada de dicho 
modelo, permite realizar un análisis detallado de todas las partes involucradas y sus interacciones, que nos 
pueden dar una idea de cuando se trata de elementos con mayores inclinaciones tecnológicas o políticas. 

Apreciación Personal 
El capítulo es en general una larga y detalladísima exposición de un modelo de madurez que los autores 
consideran que es el más apropiado como guía para establecer dónde se encuentra la organización hoy con 
respecto a sus sistemas de información y cuán cercan podrán estar del ideal de una organización de se soportan 
exclusivamente en administración de información maestra. 

Cómo la gran mayoría de los modelos de madurez, utilizan una aparente estructura de pasos o niveles, desde 
el más bajo hasta el más alto, dónde se asumen que las unidades de negocio y los procesos, pueden realmente 
avanzar, a través del modelo. 

La idea fundamental se expresa al inicio del capítulo. Nadie puede esperar que un proceso de información 
maestra ocurra de la noche a la mañana, sino que evoluciona a través de una serie de etapas transitorias de 
administración de la información. 

De la misma manera, ninguna organización está en el limbo total. Los negocios ocurren, las transacciones se 
completan, los empleados realizan su trabajo y los clientes pagan por los productos y servicios de la compañía. 

Por lo tanto, un proceso de información maestra no puede obviar que algunos o muchos de los pasos necesarios 
para la administración de la información ya han sido tomados, las personas saben en gran medida lo que hacen, 
y por lo tanto conocer en dónde se encuentran, que tienen y que les hace falta es un paso importante, tanto 
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para la economía de los recursos, así como para crear buena voluntad en interés de parte de todos los 
participantes del proceso. 

Capítulo 4 - Gobernanza de la administración para la administración de información maestra  
Resumen 
Existen presiones internas y externas que restringe el uso de la información empresarial. Estos retos se 
magnifican al integrar la información de diferentes fuentes en un solo ambiente de información maestra. 

El objetivo de la gobernanza de la información, en el sentido de asegurar que la información cumpla con las 
expectativas de todos los propósitos de negocio, radica en el deseo de evaluar y manejar los diferentes tipos 
de riesgos que subyacen dentro del portafolio de información empresarial. 

Expresiones cualitativas respecto a la calidad de los valores individuales, los registros y la consistencia a través 
de múltiples elementos, representan el nivel más granular de la gobernanza de la información. 

Cada elemento de datos debe tener un nombre, un formato estructural y una definición que debe ser registrado 
dentro de un repositorio de metadatos. 

Dos técnicas son utilizadas principalmente para distribuir la gobernanza de la información a través de la 
empresa: 1) se define grupos de políticas de información, cada una de las cuales se imponen sobre el ciclo de 
vida de los elementos de información y 2) se asignan protectores de la información, a los que se les asigna la 
responsabilidad de rendir cuentas, tanto por la calidad de los datos, así como por garantizar el seguimiento de 
las políticas. 

Luego procede a definir conceptos, como entidades de información fundamentales, elementos de información 
críticos, políticas sobre la información, las métricas y la medición, monitoreo y evaluación. 

Finalmente, se concentra en definir y proponer una estructura de rendición de cuentas y responsabilidad que 
permita garantizar que los dictados de la gobernanza de la información sean ejecutados, señala dos factores 
fundamentales: a) que exista una estructura administrativa que revise la ejecución y que b) el modelo de 
compensación recompense los comportamientos alineados con la gobernanza de la información. 

Apreciación Personal 
En definitiva, la información de calidad no ocurre en el vacío. El modelo de gobernanza de la información parte 
del supuesto de que las personas y los procesos que están ejecutan tiene muchos estímulos para que la 
información sea de calidad y muy pocos estímulos para que esta sea de alta calidad. 

Un excelente ejemplo de esta situación de la apertura de cuentas fraudulentas en Wells Fargo, que se ha venido 
gestando desde hace varios años pero que volvió con fuerza a la luz pública en setiembre del 2016, luego de 
que el Banco fuera penalizado por la suma de US$ 185 millones por la Oficina de Protección Financiera al 
consumidor y la fiscalía de Los Ángeles, California. 

Independientemente de las debilidades inherentes de los sistemas de información, así como la falta de 
supervisión de los resultados de los mismos, incluso el sistema más sofisticado es incapaz de dar información 
de calidad, si la misma es introducida de forma incorrecta sistemáticamente por parte de sus usuarios. 

De esta manera, la posición dual de la gobernanza de la información es: debo crear un ambiente que premie a 
las personas, las conductas, a los procesos y a los sistemas que favorezcan una medible calidad de la 
información. De la misma manera, debe crearse una estructura formal que sea responsable de establecer los 
criterios de calidad y de identificar y asignar a las personas responsables y críticas para que esto suceda. 

En la práctica, muchas veces las organizaciones están dispuestas a asignar los recursos necesarios para crear 
las políticas y procedimientos, pero una vez que estos han sido establecidos, se encuentran con serios 
problemas de tomarlos en serio y llevarlos a la práctica de una manera que sea sostenible en el tiempo. 
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Vivencia laboral 
 

En mi caso personal, lo expuesto en el capítulo de gobernanza de la información resuena directamente con 
procesos de auditoría de la calidad de la información en la que he estado envuelto directamente con mi empresa. 

Puede decir sin asomo de dudas que, aunque para efectos de los requerimientos de auditoría fueron aceptado 
como completos por el comité auditor, desde el punto de vista de proceso y la materialidad de los errores, es 
inaceptable el estado actual y la falta de atención futura. 

En particular observo un gran acuerdo en la perspectiva del autor, que las fases de comunicación, identificación 
de los participantes, entrenamiento, y asignación de los responsables a nivel de procesos y de datos 
elementales básicos, es una fase ineludible, y que al hacerlo sea de manera superficial o inexistente, augura el 
fracaso del proceso. 

Específicamente, es escenario es la evaluación de un sistema de registro cuyo objetivo es remplazar a otros 
cuatro sistemas de registros, al ser evaluado, inicia con problemas de disponibilidad de información en el orden 
de los 4 millones de errores por ausencia en el contexto de 13 datos elementales fundamentales. Esto en el 
contexto de un sistema con varias docenas de datos y relaciones importantes. 

Al final de 8 meses, fue posible observar una reducción al rango de 146 000 errores por ausencia, pero lo cierto 
del caso, es que se no se implementaron ninguna evaluación de profundidad de los aspectos de calidad de la 
información, sino, como el autor lo señala, se quedó en la definición básica de los metadatos sin el análisis 
necesario del estudio de los casos de uso. 

En la organización se observa que la definición operativa es muy limitada, especialmente en términos tan 
básicos como las restricciones de dominio de muchos de los elementos de datos involucrados. De la misma 
manera, el uso de nombres parecidos, para referirse a etapas diferentes del ciclo de vida del inventario 
tecnológico, dejó al descubierto, hasta muy tarde en el proceso, que dichas definiciones tenían concepciones 
muy distintas entre los diferentes grupos de trabajo. 

En general, me parece una lectura recomendada antes de poder iniciar un proyecto de esta naturaleza. Me crea 
una firme convicción de la necesidad de procesos de educación haciendo, para evitar este tipo de resultados 
en el futuro. 
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Conclusiones y Recomendaciones 
Conclusiones 

1. Los cambios tecnológicos han cambiado de forma fundamental la forma de hacer negocios y administrar 
los ciclos de respaldo que eran válidos en el pasado, cuando se esperaban operaciones de 8 a 5. De la 
misma manera, la tecnología, pero especialmente las prácticas de protección de la información deben 
alinearse con estos cambios que la misma tecnología han permitido. 

2. La continuidad del negocio no debe restringirse a su capacidad de sobrevivir frente a un desastre, debe 
considerar, en primer grado, su capacidad de hacer negocios todos los días, especialmente, mantener 
las transacciones ya ejecutadas en marcha. 

3. Los problemas se dan claramente en dos áreas básicas: la física y la lógica. Los sistemas de protección 
de la información deben atender ambos, sin poner uno en perjuicio del otro. 

4. Hay variedad de objetivos de recuperación en función de la variabilidad del tipo de los datos y de las 
aplicaciones que dichos datos soportan. 

5. Para datos operativos y datos de protección de la información, deben tenerse al menos 3 grados de 
protección. Los datos de prueba pueden manejarse inclusive con alguno de los grados de protección de 
los otros sistemas. 

6. El manejo de la protección de la información requiere del manejo simultáneo de criterios de 
segmentación (tiering) y agrupamiento (pooling). 

7. La segmentación suele alinearse principalmente a las características de desempeño y capacidad de los 
subsistemas de registro. El agrupamiento suele estar más alineado a criterios del ciclo de vida de la 
información. 

8. Los requisitos de meta información contemplan al menos la propiedad, el control de acceso, el 
cumplimiento, la identificación y los procesos de control. 

9. La información maestra no remplaza a los sistemas operaciones, los sistemas operacionales deben 
retroalimentarse del sistema de información maestra para resolver los problemas de calidad en la fuente. 
La responsabilidad de la calidad no puede trasladarse ciegamente al sistema de información maestra. 

10. El sistema de información maestra debe tener perspectiva de programa, no perspectiva de proyecto. 
11. Las accionistas, los procesos, la información clave deben detectarse temprano, la educación debe ser 

intensa y los objetivos claramente establecidos y medibles. 
12. Un modelo de madurez ayuda a evaluar dónde se encuentran los diferentes procesos, pero identificar 

riesgos y oportunidades, así como de disponer apropiadamente de los criterios de calidad de la 
información. 

13. Es imprescindible crear los estímulos apropiados en la organización para premiar los comportamientos 
que conduzcan a una mejor calidad de datos. Premiar los buenos comportamientos. 

Recomendaciones 
La densidad del material no está en línea con el número de horas asignadas para su lectura. En el caso personal, 
me considero una persona dónde el idioma es transparente y además un lector entrenado. No obstante, y a 
pesar de haber empezado las lecturas en la primera semana, puedo señalar que no es razonable esperar que 
se pueda realizar dentro del marco de solamente 10 horas, especialmente al tratarse de dos temas amplios y 
diferenciados, por lo que recomiendo que sean divididos y sus tiempos de lectura evaluados apropiadamente. 
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